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Niveau 4 | Sur 1 an | Apprentissage 

Certificat de spécialisation 
Cybersécurité 
(Ex-Mention Complémentaire)  

Formation disponible sur Aix-en-Provence (13100) 

Code RNCP37488 | Certificateur : MINISTERE DE 
L'EDUCATION NATIONALE ET DE LA JEUNESSE | Date 
certification : 10/03/2023  

 

La mention complémentaire "Cybersécurité" certifie des techniciens capables d'assurer l'installation, 
l'exploitation et la maintenance des réseaux informatiques, notamment en milieu industriel. Ils participent à la 
sécurisation des données, des applications et des infrastructures, ainsi qu'à la gestion des incidents et à l'audit 
des systèmes. Ce diplôme répond aux risques accrus de cyberattaques, liés à la connectivité croissante des 
produits. 

 

PRÉREQUIS 

• Avoir moins de 27 ans  
• Etre titulaire d’un baccalauréat 

professionnel 
• Disposer de compétences en 

matière de communication orale et 
écrite, y compris en anglais. 

• Etre passionné de l’environnement 
numérique 

APTITUDES 
 

• Respect des règles  
• Sens du travail en équipe 
• Rigueur et minutie 

OBJECTIFS 

• Concevoir et développer des 
systèmes 

• Installer des systèmes 
• Assurer l‘exploitation et la 

maintenance des systèmes 
 

 

FINANCEMENT 

• Formation prise en charge  
• Salaire payé par l'entreprise 
• Aides financières possibles pour le 

permis de conduire et l’achat 
d’équipement pédagogique 

MODALITÉS 
PRATIQUES 

 

• Inscription PARCOUR’SUP 
• Délai maximum d’accès : 1 mois 

après le début de la formation 
en fonction des places disponibles 

• Entretien individuel 
• Apporter un CV 
• Inscription avec la signature d’un 

contrat de travail 

ACCESSIBILITÉ 
• Accès transport en commun : 

Bus 
• Accès PMR 
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ÉTUDES  | 1 AN D’ALTERNANCE CFA/ENTREPRISE | 35h en entreprise – 24h en centre 

 
CONTENU 

 
 
Bloc n°1 –  
Mise en œuvre de réseau informatique 
 
• Valider le fonctionnement d’un réseau 
• Coder 
• Installer une infrastructure réseau 
• Exploiter une installation réseau 
• Maintenir un réseau 
 
Bloc général 
 
• Mathématiques 
• Physique 
• Français 
• Anglais 

 
 
Bloc n°2 – Cybersécurité 
 
• Communiquer en situation 

professionnelle (français/anglais) 
• Analyser une installation réseau 
• Organiser une intervention 
• Gérer un projet 

MODALITES  
D’EVALUATION 

• CCF 
• Épreuves ponctuelles 
• Validation des domaines selon référentiel de compétences 
• Soutenance d’un dossier 
 
Agréments et/ou centre d’examen 

 

  APRES LA FORMATION  | Participation active du CFA au placement des apprenti(e)s pour vous aider à préparer votre sortie 

POURSUITE 
DES ETUDES 

• BTS CIEL (niveau 5) 
• BTS SIO (niveau 5) 

EMPLOIS  
POSSIBLES 

• Installateur en télécom 
• Technicien de maintenance informatique 

• Intégrateur de solution de sécurité 
• Opérateur en cybersécurité 

 


